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Une question ? Un besoin ?

cyberit.magazine@gmail.com

Pourquoi ce theme de la cybersécurité dans l'espace ?

Tout simplement, a la suite d'une discussion avec des amis et
d'un rapide tour d'horizon de mes contacts sur LinkedIn, l'idée
s'est imposée a moi naturellement. Avoir une idée, c’est trés
bien, pouvoir mettre en ceuvre cette idée, c’est encore une autre
affaire ! J’ai d0 me démener afin de trouver des informations
concretes, des interlocuteurs qui pouvaient et surtout voulaient
m’ouvrir les portes de leurs métiers. Ce ne fut pas simple... loin de
la ! Le domaine spatial est complexe et trés souvent impénétrable.

Les informations doivent étre un maximum gardées pour
des questions de sécurité. Il est évident que je ne vais pas
entrer dans les détails trés techniques ou secrets de la fabrication
de satellites, mais j'ai essayé de toucher du bout du doigt cet
univers que bon nombre trouvent extraordinaire ou encore fantastique.

J’ai eu la chance d’avoir dans mes contacts plusieurs personnes
dont le domaine est directement lié au sujet de ce magazine, je me
suis donc appuyé sur leurs expertises et leurs connaissances afin
d’étre au plus prés de la réalité dans les différents sujets évoqués.

Egalement, c’est avec un peu de persévérance et de persuasion que la
chance m’a été offerte d’interviewer 'un des pionniers de la conquéte spatiale
frangaise, un homme dont le réve a été exhaussé : voyager dans I'espace !

Merci a tous les contributeurs de ce nouveau numéro, et jespére
que vous prendrez autant de plaisir a la lire que moi a I'écrire !

ARNAUD LEROY

Une campagne de est en cours !

? Vous voulez votre logo dans le magazine, vous souhaitez mettre en
avant un projet via une publication ? Alors faisons-le ensemble ! Vous donnez a une
des associations choisies par le comité éthique de Cyber-IT et le tour est joué.

Tout le monde est gagnant, une action solidaire pour aider ceux qui en ont
vraiment besoin !



Au-dela des nuages dans l'espace

RENCONTRES

Un pionnier de l'espace
nous raconte ses aventures !
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Qui sont-ils ?

LE COIN DES
PROS

Starlink ciblé ?

DATA CENTER

Nos données dans
’espace : est-ce possible ?

OBJECTIF LUNE

Pouvons-nous
vivre sur la lune?
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Merci aux différents experts ainsi qu'aux équipes de CYSEC avec qui j'ai
pu collaborer sur ce dossier spécial pour leur aide et leur disponibilité :

THALES

D
ThalesAlenia

Space

STEPHANE DESCOUS

Stéphane Descous est depuis
le 1er janvier 2025, Directeur de
la Cybersécurité des Produits du
Groupe Thales, basé a Toulouse.

Auparavant, il a exercé pendant
prés de sept ans au sein de Thales
Alenia Space (TAS), ou il a occupé
divers postes clés en cybersécurité.

I a notamment été Auditeur
interne Cyber pour le programme
GALILEO, Responsable de la
Cybersécurité pour le domaine Na-
vigation France, puis Chief Product
Security Officer de TAS, avec unrole
transversal au sein de 'entreprise.

Titulaire d’'un Master 2 en Ex-
pertise économique et juridique
des systémes d'information.
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JULIEN AIRAUD

Julien
Sénior
auprés du CNES (Centre Na-

Airaud est Expert
Cybersécurité spatiale

tional d’Etudes  Spatiales).
Depuis presque quinze ans,
il a mené des projets en
cybersécurité  des systémes
orbitaux et des systémes de
lancement. Il a désormais la
charge des activités de prépa-
ration du Futur dans le domaine.

Titulaire d'un Master 2 en
Sécurité de I'Information de
I'Université de Limoges, il

intervient dans de nombreux éta-
blissements de I'enseignement
Supérieur. I modére, contribue
ou participe régulierement a diffé-
rents organismes des domaines
spatiaux ou de cyberseécurité.

CYBER-IT

Scysec

Lo

CENTRE NATIONAL
D'ETUDES SPATIALES
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Clémence Poirier est cher-
cheuse senior en cyberdéfense
au sein du Center for Security
Studies (CSS) de I'ETH Zurich.

Ses domaines de recherche
comprennent la cybersécurité
spatiale, les conflits électroniques
et cybernétiques dans l'espace,
ainsique les questions plus larges
deseécuritéetdedéfensespatiales.

Titulaire d'un Master en Rela-
tions Internationales, Sécurité
Internationale et Défense ainsi
que d'une Licence en Langues
Etrangéres Appliquées (Anglais,
Russe, Espagnol) de I'Université
Jean Moulin Lyon IIl, France.

La cyber est un marathon pas un sprint !



Enjeux
strategiques
celeste

epuis les premiers balbu-
tiements de la conquéte
spatiale, I'espace est devenu
un terrain d'exploration et de
compétition sans précédent.

Les satellites qui sillonnent
aujourd'hui le ciel ont connu
une évolution fulgurante.
lls jouent désormais un réle crucial
dans notre vie quotidienne.

lls nous fournissent des ser-
vices indispensables tels que
les communications, la navi-
gation par satellite (GPS), la
météorologie, I'observation de
la Terre et bien d'autres encore.

Cette omniprésence des
satellites dans notre société
en fait une cible de choix
pour les acteurs malveillants.

L'espace, autrefois considéré
comme un sanctuaire, est
devenu un nouveau champ
de bataille, ou les enjeux
économiques, politiques et
stratégiques sont considérables.

L'investissement massif
de Nations et d'entreprises

dans le développement de
leurs capacités spatiales et
le contexte géopolitique en-
trainent une intensification de
la compétition et une augmen-
tation des risques de conflits.

Parallélement a cette évo-
lution, les satellites sont
devenus de plus en plus
complexes et numériques.

La miniaturisation
des composants
électroniques, l'in-
tégration de logi-
ciels sophistiqués
et l'utilisation de
systémes d'exploi-
tation ont considé-
rablement augmen-
té leurs capacités.

Cependant, cette
digitalisation accrue
les rend également
plus vulnérables
aux cyberattaques.

Les satellites sont
en effet de véritables
ordinateurs volants
de plus en plus
eXposés aux
mémes types de
menaces que les systemes
informatiques terrestres, tels
que les virus, les logiciels
malveillants et les piratages.

De plus, l'interconnexion crois-
sante entre les satellites et les
infrastructures terrestres crée
de nouvelles vulnérabilités.

Les données collectées par

les satellites sont transmises
vers des stations au sol, puis
distribuées a travers des
réseaux terrestres ou d'autres
satellites, infrastructures.

Cette interdépendance offre
toujours plus d'opportunités
pour les attaquants de pénétrer
dans les systéemes spatiaux et
de perturber leurs opérations.

Selon I'ancien responsable de la
sécurité de Thales Alenia Space,
Stephane Descous, le plus
important est notre capacité a
nous challenger sur la détection
des événements dans l'espace.

Aujourd'hui, ne plus avoir de
liaison avec le spatial serait ca-
tastrophique, car nous sommes
dépendants de ces liaisons.



De plus, il faut étre tres
attentif aux diverses
manipulations de l'information
que l'on recgoit; il faut étre
autonome quant aux dé-
cisions que nous sommes
amenés a prendre.

Dans les années 1990, I'Union
Européenne est dans une si-
tuation de forte dépendance
vis-a-vis des Etats-Unis en ma-
tiere de technologies spatiales
de navigation par satellite.

Bien que les performances du
GPS soient percues comme
suffisantes pour les usages
courants, une amélioration de
ces performances est néces-
saire pour le développement
d'applications plus exigeantes
dans le domaine du génie
civil, de I'agriculture ou du
transport et pour rendre possibles
les usages avec de fortes
exigences de sécurité. C'est ainsi
que le projet EGNOS est lancé.

Dés 1999, dans un rapport
d’information de ’Assemblée
Nationale sur la guerre du
Kosovo, les députés s’inquiétent
de la part grandissante des
équipements militaires
(missiles, aéronefs) dépendant
du GPS, et donc « entiére-
ment sous contrdle américain ».
L'Union Européenne, en
2001, lance donc son projet
GALILEO qui offre une
possibilité de localisation
d'une trés grande précision.

Plusieurs autres programmes,
des projets ambitieux visant a
développer ses propres capa-
cités spatiales sont en cours.
Il est prévu de fournir des
services de connectivité
sécurisés a I'UE et a ses
Etats membres ainsi qu'une

connectivité aux autorités
gouvernementales, aux entre-
prises privées et aux citoyens.

Clémence Poirier nous en dit
plus en prenant comme exemple
I'attaque du réseau KA-SAT :

"Quelques heures avant I'inva-
sion de I'Ukraine, la Russie a
lancé une cyberattaque contre
le réseau satellitaire KA-SAT
de 'opérateur américain Viasat.

Il s’agissait d’abord d’'un déni
de service sur les modems
utilisateurs et ensuite d’'une
exploitation de vulnérabilité sur
le réseau VPN de I'opérateur
du segment sol de KA-SAT
qui a permis le déploiement
d’'un « wiper malware » qui a
effacé le disque dur de tous
les modems utilisateurs, utili-
sés par I'armée ukrainienne.

Aprés cela, jai identifié 124
opérations cyber contre le
secteur spatial dans le cadre
de la guerre en Ukraine.
Il y en a probablement beau-
coup plus, car de nom-
breuses opérations ne sont
pas rendues publiques.

57 entités différentes ont
eté ciblées, parmi lesquelles
Starlink, la NASA, Lockheed
Martin, Boeing, I'Agence
spatiale européenne (ESA),
I'Agence spatiale suédoise, etc.
Dans I’ensemble, 61% des
opérations ont ciblé des
entreprises spatiales, 32%
d’agences spatiales et 3%
d’instituts de recherche.

Cela n’est pas surprenant
compte tenu de l'utilisation
généralisée de services spatiaux
commerciaux dans le conflit."

CYBER-IT

Les principaux risques
identifiés évoluent avec le
temps. Durant les quarante
derniéres années, les attaques
se focalisaient sur le segment
sol, sur I'espionnage émanant
de divers acteurs, qu'ils soient
étatiques ou non. Egalement,
des opérations de brouillage
étaient observables, mais elles
ne sont jamais dans le champ
visible, sauf si c'est du laser,
ce qui peut arriver contre
des optiques de satellites.

Aujourd'hui, il est possible
de détruire un satellite depuis
la terre, mais il ne faut pas
oublier que cela produit des
débris qui peuvent heurter les
satellites d'autres pays et donc
avoir des répercussions trés
fortes. Néanmoins, I'impact ne
peut pas étre controlé et prédit
avec précision dans ce genre
d'attaque. Un satellite peut étre
rendu inopérant sans le détruire
et donc le rendre tout aussi
incontrélable et dangereux.

La prise en main sur un
satellite peut se voir
classer en deux catégories :

Celle de la plateforme est une
possibilité, en quelque sorte,
prendre le controle sur le
matériel pour le dévier de son
utilisation premiére, dévier
sa trajectoire et le faire sortir
de son orbite, par exemple.

Mais aussi la prise en main
sur la charge utile, c'est-a-
dire les fonctionnalités pre-
miéres telles que I'observation.
Détourner I'observation
d'une zone a un moment pré-
cis peut étre trés utile pour
certaines organisations ou Etats.




Dans le cas du conflit rus-
so-ukrainien, les attaques
par déni de service distribué
(DDoS) représentent 65 %
des attaques, tandis que 11
% sont des intrusions et 9 %
sont des fuites de données.

Les wiper malware ne consti-
tuent donc pas un type d’at-
taque courant,
et aucune autre
opération de ce
type n’a été iden-
tifiée pour le mo-
ment. La plupart
des opérations
contre le secteur
spatial étaient des
attaques assez
simples avec des
conséquences
temporaires.

Les opérations
identifiées sont
presque toutes
menées indé-
pendamment
des opérations sur le champ
de bataille. Sur la base de
données publiques, aucune
cyberattaque contre un systeme
spatial n’a été menée dans le
cadre d’'une opération conjointe.

Néanmoins, de nombreuses
opérations sont liées a des
éevénements du conflit. Par
exemple, I'entreprise finlandaise
d’imagerie satellitaire ICEYE
a été prise pour cible aprés
avoir annoncé la fourniture
d’'images satellites a I'Ukraine.

De la méme manieére, les
entreprises de la défense sont
souvent ciblées parce qu’elles
fabriquent des équipements de
défense utilisés en Ukraine, mais
les hackers sont parfois surpris
de trouver des informations sur
le spatial. Ce fut le cas lors de
I'attaque du groupe prorusse
Killnet contre Lockheed Martin,

qui est un des grands maitres
d’ceuvres de nombreux sys-
temes de la NASA et de TUSAF.

L'information au grand
public n'est pas forcément
aisée sur des sujets aussi
techniques et spéciaux que
le domaine spatial et les sys-
témes satellitaires; néanmoins,
certaines entités comme
CYSEC ont pu mettre en avant
des événements comme
CYSAT qui regroupent
des acteurs du domaine
et qui démontrent les
capacités et les évolutions.

Mathieu Bailly, le chargé des
actrivités spatiales de CYSEC,
nous explique que, dans le
cadre de la troisieme édition du
CYSAT, 'événement européen
dédié a la cybersécurité dans
I'industrie spatiale, I’Agence
Spatiale Européenne (ESA) a
organisé une simulation de prise
de contrdle a distance du sa-
tellite OPS-SAT,
un nanosatellite
de 'ESA a visée
de démonstration.

L’équipe de cy-
bersécurité offen-
sive de Thales a
relevé le défi en
identifiant des
vulnérabilités per-
mettant de pertur-
ber le fonctionne-
ment du satellite.

Les participants
ont mis en ceuvre
différentes
techniques de
hacking éthique pour prendre
le contrdle du systéeme de ges-
tion des senseurs : systéme de
géolocalisation, systéme de
gestion d'attitude et caméra.

Ces actions peuvent conduire
a un endommagement
important, voire a une perte
de contrbéle du satellite.
Cet exercice unique, qui a
mobilisé au sein de Thales
I’équipe de sécurité offen-
sive, avec le support du
CESTI (le Centre d’évalua-
tion de la sécurité des tech-
nologies de I'information du
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Le nano satellite OPS-SAT

Groupe), démontre la nécessité
d’'une cyberrésilience avancée,
appliquée a I’environnement
trés spécifique des satellites.

L’équipe Thales, composée
de quatre chercheurs en
cybersécurité, est parvenue
a s’introduire dans le
systéme a bord du satellite.

Apres avoir pris la main sur I'en-
vironnement applicatif au travers
de droits d’accés standards,
ils ont réussi a introduire un
code malveillant en exploitant
plusieurs vulnérabilités.
Cela leur a notamment permis
de compromettre les données
retransmises vers la Terre,
notamment en modifiant les
images captées par le satellite.

IIs ont également réussi a
atteindre d’autres objectifs,
comme le masquage de certaines
zones geographiques sur
les prises de vue satel-
litaires, tout en dissimu-
lant leurs activités a I'ESA.

Le maintien
en condition
de sécurité est un
enjeu clé dans
notre activité

n

Julien Airaud

Space Cybersecurity Senior Expert - CNES

Magquette du du satellite OPS-SAT

Les principaux piliers
pour mieux sécuriser les
infrastructures spatiales

Le premier pilier est tout
d’abord d’étre conscient du
risque cyber et de modéliser la
menace qui pése contre I'entre-
prise/lagence en la réactualisant
aussi souvent que nécessaire.

Le deuxiéme pilier est d'intégrer
la cybersécurité dés le
début de la conception
de la mission spatiale
mais également dans I'éla-
boration des designs. C'est
ce qu'on appelle couram-
ment le cyber by design.

Le troisiéme pilier est le main-
tien en condition de sécurité,
car, une fois mis en service, il
faut étre capable de procéder
aux diverses mises a jour et
maintenances par exemple.

Le quatriéme pilier est de
se préparer a une attaque,
d’avoir un plan de réponse a
incident qui définit les réles
de chacun en cas d’attaque,
les points de contact dans les
administrations et les obliga-
tions de déclarations aux auto-
rités, les options envisageables
dans différents cas de figures.
Faire divers exercices de mise
en situation pour sans cesse
améliorer ce plan et s’assurer
d’'un rétablissement rapide
des systéemes.

SR X
g
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Photo de la prise en main a distance du satellite lors du Hack CySat



L'espace, le nouveau Far west ?

La possibilité de voir des
attaques sur des constel-
lations entiéres est possible.
Des attaques peuvent se
dérouler a plusieurs moments
du cycle de vie d'un satellite.

En effet, un satellite peut étre
visé avant méme le lancement.
La menace est réelle, car
plus le temps passe et
plus les lanceurs et objets,
logiciels liés sont numérisés.

Les lancements sont protégés
par les Forces Armées de
Guyane, par le dispositif TITAN,
mais leur mise en ceuvre est civile.

Dans les cas de lancements plus
sensibles, le secteur est balisé
par des légionnaires. La marine
est également engagée dans les
mers aux alentours. Ce futle cas
lors du lancement d'Ariane 6.

170 légionnaires et artilleurs
sol-air du 3éme Régiment
étranger d’infanterie ont veillé a
empécher toute intrusion dans

la zone protégée, tandis que
dans les airs, la protection était
assurée par un hélicoptere Puma
et deux hélicoptéres Fennec.

En mer, 30 marins du Patrouilleur
Antilles-Guyane (PAG) La
Confiance et une partie des
équipages des vedettes
cétieres de surveillance maritime
Charente et Organabo ont quant
a eux effectué une patrouille
dans la zone maritime interdite
autour du centre spatial.

A la moindre alerte, au moindre
doute, il y a une réaction des
equipes et dans certains cas,
un arrét complet du processus.

Les constellations de satellites
se veulent résilientes, c’est-a-
dire qu'’il y a plusieurs satellites
pour un seul et méme service.
Si un satellite tombe, un autre
prendra le relais et ainsi de
suite. Néanmoins, afin d'assurer
un service minimum, plusieurs
satellites sont nécessaires ; un
service ne peut se reposer que

sur un seul satellite uniquement.

Les systémes (orbitaux ou
lanceurs) sont exposés pendant
le transport, tout comme leur
fabrication, recette, assem-
blage final, intégration et autres
ils nécessitent donc une
protection permanante
tout le long du cycle de vie.

Une attaque avant lancement
a un cout et prend énormément
de temps. Le résultat
serait-il aussi gratifiant pour
engager une telle logistique ?

Clémence Poirier nous indique
gu’en 2021, deux ordinateurs
d’employés d’Ariane Espace
qui n’étaient pas protégés et
contenaient des données confi-
dentielles sur le lanceur Ariane
6 ont été volés par un dealer
et retrouvés dans une cave
d’une cité de Seine-Saint-Denis.

Heureusement, le voleur ne
savait probablement pas ce qu'’il
avait dans les mains et la police
a pu retrouver les ordinateurs.
Toutefois, cela aurait pu fournir
des informations critiques
en vue d'une cyberattaque
s’ils étaient tombés entre de
mauvaises mains. Ce risque
est trés commun puisqu’entre
2017 et 2020, la NASA a comp-
tabilisé entre 274 et 430 pertes
et vols d’équipement infor-
matique par an. Ces chiffres
sont répertoriés par la NASA



comme des cyberattaques.

Les satellites d’'une constellation
étant tous identiques, si une
vulnérabilité est découverte et
exploitée sur un satellite, elle
peut aussi I'étre sur tous les
satellites de la constellation. Pour
le moment, il N’y a pas d’exemple
de prise de contrble d’une
constellation. Toutefois, cela
reste une opération complexe
a réaliser sans étre détecté.

Au début de la guerre en Ukraine,
SpaceX a annoncé avoir da
allouer des ressources supplé-
mentaires a la cyberdéfense et
a l'antibrouillage du fait de la
recrudescence de la menace.

Je tiens toutefois a préciser
que, dans le cadre de mes re-
cherches, je n’ai trouvé aucun
exemple d’opération dont le
point d’entrée était le segment
spatial (le satellite en orbite).
Toutes les opérations identifiées
ont visé le segment utilisateur, le
segment sol ou I'environnement
informatique de I’entreprise.

Viser les systémes spatiaux au
sol suffit pour affecter le fonction-
nement des réseaux satellitaires.

Julien Airaud, Expert
senior en cybersécurité
spatiale au CNES, nous apporte
plus de précisions sur la
sécurité a proprement parler :

"Notre champ d’évolution,
'espace, n’est pas accessible
a tout le monde : I’environ-
nement est trés contraignant
et les technologies que nous
pouvons embarquer, notam-

ment en cybersécurité, sont
limitées par le ratio taille/
poids/puissance du véhicule.

L'acces a I'espace a tendance
a se démocratiser et le nombre
d’objets en orbite (utiles ou dé-
bris) et leur trafic progressent
exponentiellement, comme le
droit international renvoie la
responsabilité des potentiels
dégats causés au pays opéra-
teur et que I'espace doit rester
un milieu utilisable, les Etats
soumettent les opérations spa-
tiales a licences, dont I'obtention
peut parfois étre soumise a la
conformité de 'opérateur a des
exigences de cybersécurité.

Parmi ces exigences, on
retrouve |'application de
mesures de protection triviales
dans le domaine de I'l'T, mais
beaucoup plus complexes
pour un véhicule spatial.

C’est pourquoi de nombreux
protocoles ont été développés
et standardisés pour le spatial
apres de nombreux tests entre
agences pour répondre aux
contraintes d’interopérabilité
des missions et de I'’environ-
nement (puissance disponible,
temps de propagation, etc.).

Ainsi, plusieurs groupes inter-
nationaux ceuvrent a la stan-
dardisation de technologies
pour le spatial : le CCSDS,
FECSS, I'ISO ou I'lEEE ont
des activités plus ou moins
avancées dans le domaine
de la cybersécurité spatiale.

La préoccupation historique est
la protection des liaisons bord-
sol et inter-véhicules, avec des
mécanismes pour authentifier
et/ou chiffrer les communications.

Nous restons cependant proches
de standards terriens, par
exemple, nous employons AES.
Les clés maitresses sont souvent
chargées au sol. Une fois que le
satellite a ses clés, il est vulné-
rable siles clefs sont divulguées.
La gestion des clés est donc
un sujet important pour nous.

On pousse aussi vers la crypto
asymétrique qui fait défaut au
domaine spatial. Les charges
utiles communiquent entre elles
et les plateformes également,
donc c’est compliqué a mettre
en place, car on parle de mil-
liers de communicants. Nous
travaillons donc désormais a
la cryptographie post-quan-
tique, mais aussi a la dé-
tection des intrusions bord.

Notre principale menace est
’labsence de mesures de
protection, souvent liée au fait
que les opérateurs considérent
le satellite comme isolé, donc
intouchable, en oubliant le sol.

C’est pourquoi le CNES a choisi
de publier prochainement des
guides d’hygiene de cyberse-
curité des systemes spatiaux.”

®

cnNes

CENTRE NATIONAL
D'ETUDES SPATIALES
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MICHEL TOGNINI

Rencontre avec I'un des 10 Francgais a étre allés dans I'’espace

ous sommes allés a la rencontre
de ce pionnier et avons eu la
chance de parler de sa carriére et de
sa vision de l'avenir avec les nouvelles
avancées dans le domaine spatial.

Voici l'interview de 'homme derriére
le casque d'astronaute, un homme qui
garde toujours son regard tourné vers
l'avenir et la transmission de son savoir.

" Crois en tes réves

pas trop tot

“-  etn'abandonne

'll



Bonjour Monsieur Tognini, merci de nous honorer de votre
présence sur ce numéro spécial espace, pouvez-vous vous présenter ?

Bonjour.

pour ce qui est de mon parcours, j'ai effec-
tué mes études dans la région parisienne et
j'ai suivi une spécialisation de la Troisieme
ala Terminale pour me préparer aux arts
& métiers afin de devenir ingénieur. Par la
suite, j'ai suivi deux ans de classes prépa-
ratoires en maths sup et maths spé a Gre-
noble, aI'école des pupilles de l'air. Il sagit
d’une école a vocation militaire qui prépare
a lécole de lair. J'ai opté pour cette école
car je voulais devenir ingénieur et me rap-
procher des métiers dans l'aéronautique.
Mon amour pour l'aviation m'a conduit

a intégrer une école militaire ol j'ai pu
assouvir ma passion en pilotant des avions
et en pratiquant des sports extrémes.
Apres 1'Ecole de I'air, j'ai enchainé les
expériences en tant que pilote de chasse,
d'abord sur SMB2 puis sur Mirage FI.

Mon expertise m'a ouvert les portes de
I'école des pilotes d'essai en Angleterre.
Avec trois ans d'expérience en tant que chef
pilote d'essai, j'ai saisi]'opportunité de pos-
tuler pour devenir astronaute. Sélectionné
en 1985, j'ai dti adapter mes projets en rai-
son de I'accident de la navette Challenger.

Pouvez-vous m'expliquer en quelques mots vos deux missions effectuées dans l'espace ?

Ceest vrai que jai eu le plaisir de partici-
per a deux missions spatiales : Soyouz
TM-15 en 1992 et STS-93 en 1999.

C*¥tait une mission spatiale russo-fran-
caise qui a été réalisée en juillet 1992.
Elle a marqué une étape im-
portante dans Ihistoire spatiale
francaise, car elle a permis de
belles avancées dans plusieurs
domaines, notamment gréice
aux expériences menées durant
la mission, comme celles sur la

croissance des plantes en micro-
gravité, sur leurs cellules ainsi que
sur l'impact de cette microgravité
sur les différents éléments phy-
siques. En tant que scientifique,
jai été au coeur de ce dispositif.

J’ai eu un certain role

d'ambassadeur de la France, car
jétais le premier Francais a re-
joindre la station MIR. Lhistoire
retiendra la conversation que
j’ai eue avec le président Mit-
terrand comme un symbole.

15 jours dans I'espace n'est-ce pas court quand on s'est entrainé pendant plusieurs années ?

Je dirais que cest plut6t que cest progressif
avec le temps. A Iépoque, cétait la moyenne
des missions. Aujourd’hui, on voit des
missions qui sont plutot de six mois et a
lavenir, elles seront encore plus longues.

Dailleurs, des études sont déja en cours
pour connaitre la facon dont le corps
va se comporter durant les prochains
vols habités, on peut citer Mars 500. I1
sagissait d’'une simulation ambitieuse
d’'une mission habitée vers Mars, réalisée
sur Terre entre 2010 et 2011. Ce projet
avait pour objectif de tester la résis-

tance psychologique et physiologique
d'un équipage confiné dans un environ-
nement simulant les conditions d'un
voyage spatial de longue durée vers Mars.

Pour revenir & mes vols, je dirais que nous
avons eu de la chance d'étre sélectionnés et
voir des choses que peu de monde ont vu.

En tournant autour de la Terre 16 fois
par jour, il m’a été donné de voir des
zones que je naurais jamais eu l'occa-
sion de voir de mes yeux par la suite.

Rencontre - CYBER-IT

J'ai alors effectué un entrainement et un
vol en Russie avant de participer a une
mission spatiale américaine en 1999. Suite
al'accident de Columbia, j'ai consacré ma
carriére a la formation des futurs astro-
nautes européens en tant que directeur
du centre des astronautes européens.

En ce qui concerne mon second
vol, il a eu lieu exactement 7
ans apres le premier, en juil-
let 1999. La mission a été mar-
quante a plusieurs niveaux.

Nous devions décoller avec le
télescope Chandra afin de le
déployer et le mettre en orbite. C¥était
aussi une premiere, car Eileen était la pre-
miére femme & commander une navette.

Une grande réussite !

Alors oui, cest beaucoup d'années dentrai-
nement, mais ¢a vaut le coup détre vécu.

Michel Tognini
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Il y a eu beaucoup d’imprévus lors de votre deuxiéme mission pour déployer le
télescope Chandra. La peur est-elle présente a ce moment-la dans votre téte ?
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Nous partons avec confiance au mo-
ment du décollage. Nous sommes
accompagnés par du monde : les in-
génieurs, nos amis, nos collégues as-
tronautes, nos familles et bien d'autres.

Clest vrai qu’il y a eu pas mal d’im-
prévus avant le décollage, qui a été
a plusieurs reprises reporté. Mais
nous sommes tellement préparés
que cela est devenu moins stressant.

Nous envisageons beaucoup déventua-
lités quand nous sommes en simulateur

Quel ceil portez-vous sur les nouveaux acteurs du
spatial comme Space X ou encore Blue Origins, par exemple ?

La navette columbia

Vous étes a l’origine

recrutement de

au sol. Il faut savoir que les simulations
sont extrémement proches des conditions
réelles. Les instruments sont les mémes,
les dispositions des commandes sont les
mémes aussi. Par exemple, ce qui fait que
je mai pas découvert tout cela en arrivant
dans la navette, cest aussi moins de stress.

Lors de l'allumage des moteurs, un mor-
ceau de métal s'est détaché du moteur
trois (4 droite) et a heurté la surface
interne de la buse du réacteur en ar-
rachant trois tubes de refroidissement
contenant de I'hydrogéne.

Elon Musk a réussi 1a

ou les agences spatiales se sont arré-
tées. Personnellement, je pense que
Clest un pari gagnant, tant sur le plan
financier que sur le plan technique.

C’est un deal gagnant/gagnant, car
chaque vol est analysé et scruté mi-
nutieusement pour en tirer les legons
de ce qui a pu étre dysfonctionnel et
pouvoir améliorer cela au prochain vol.

La grande force de SpaceX et de facto

de son fondateur Elon Musk, cest sa
capacité a fédérer autour de lui et a

Thomas

Pesquet, est-ce une fierté de voir sa réussite aujourd’hui ?

Le recrutement d'un astronaute est un
processus long et rigoureux, qui né-
cessite des compétences exception-
nelles et une préparation intensive.

Thomas Pesquet, est sans doute l'as-
tronaute francais le plus connu de sa
génération. Il communique énormé-
ment et a démocratisé la communi-
cation sur les métiers du spatial.

Bien stir, cest une grande fierté davoir
pu étre a lorigine de son recrutement. 11
faut savoir quau départ, les candidats de
la premiére vague de recrutement étaient

plus de 8 400 dans la premiére phase, puis
a la fin, ils nont été que 6 a étre sélec-
tionnés. La seconde vague, plus récente,
a vu pas moins de 20 000 candidatures.

Cestunefierté, carjevoisenluiun hommequi
donne Iexemple a la plus jeune génération.

Je suis stir que les futures campagnes de sélec-
tion devraient connaitre un succes similaire.

Il y a aussi de la fierté a avoir pu
recruter Sophie Adenot qui va faire son
premier vol dans l'espace en 2026.

Un court-circuit a coupé en partie le
moteur droit et cela a été compensé par
le systéme de secours qui a augmenté
l'arrivée d'hydrogene, ce qui a entrai-
né une augmentation de la chaleur, ce
qui, au final, a entrainé un arrét pré-
maturé des trois moteurs de la navette.

On a frolé la catastrophe !

Un ingénieur au sol a été décoré pour
son travail sur cette mission dailleurs !

inculquer un rythme
de travail qui est exceptionnel.
On peut dire que les USA ont re-
trouvé leur indépendance spatiale.

Il est beaucoup question de voyage
touristique dans lespace, par exemple,
mais cela reste encore trés cher, de
lordre de 50 millions d’euros le bil-
let lors de la derniére mission Polaris.

Néanmoins, je suis persuadé que nous
irons sur Mars, mais pas avec le ca-
lendrier qu’Elon Musk a mis en place,
mais nous irons, cest une certitude.

Thomas Pesquet



Avoir écrit des livres

est-ce un devoir de

mémoire pour les jeunes générations ou un besoin ?

Les deux !

Je pense qu’il est de mon devoir de laisser
une trace pour les prochaines généra-
tions. IlIs pourront y découvrir de ma-
niére étonnante ce quon a pu accomplir.

Ces livres sont une fagon de marquer
I'histoire tant sur le plan technique
que descriptif. Il faut garder des écrits
pour les prochains siécles a venir.

Rester dans I'histoire en quelque sorte.

Pour l'anectode le titre "Un café dans

l'espace” est lié au fait que la premiére
chose que 'on est proposé dans l'espace

Vous savez, quand on est astronaute,
il y a une partie opérationnelle ou
lon fait les choses et une partie trans-
mission ou lon explique les choses.

Je suis arrivé dans cette deuxiéme phase.

Avec le recul, que diriez-vous a I’enfant que vous
étiez si vous le pouviez le rencontrer aujourd’hui ?

Jean-Loup Chretien et Michel Tognini

Merci d’avoir pris le temps

Si je pouvais revenir revoir qui jétais
étant jeune, je dirais a cet enfant de
croire en ses réves et de ne surtout pas
abandonner trop tot ! Tu es capable.

A Técole, petit, je nétais pas bon, je dois le
reconnaitre... En sixiéme, jai rencontré un
prof de maths qui ma fait passer de dernier
a premier. Cette matiére qui était tres com-
pliquée est devenue un jeu facile. Ce sont
ce genre de rencontre qui change des vies !

Siun jeune veut devenir professeur, mathé-
maticien ou encore boulanger, peut importe
le métier que lon souhaite exercer, il faut se

de nous répondre.

Auriez-vous un dernier mot pour conclure cet interview ?

Je terminerai cette interview en vous donnant deux citations que jaime vraiment :

« La terre est le berceau de ’humanité,
mais ne peut pas rester dans le berceau
éternellement » de Konstantin Tsiolkovski.

Rencontre - CYBER-IT

UN CAFE

DANS

L'ESPACE

/b
Couverture du livre

donner a fond pour réussir et s'accrocher!

Tous les métiers méritent que l'on se
donne a 100 % pour réussir pleinement.

Ce professeur m’a donné envie détu-
dier. Je travaille d'ailleurs avec des pro-
fesseurs et je constate que nous avons
un corps enseignant extraordinaire.

11y a des enfants qui sont perdus mais qui
réussissent a survivre grice a Iéducation.

Tout le monde devrait avoir cette rencontre
magique avec un prof qui le tire vers le haut !

« Pour ce qui est de 'avenir, il ne sagit
pas de le prévoir, mais de le rendre
possible » d’Antoine de Saint-Exupéry.



de ceux qui font la cyber et I'IT d'aujourd’hui et de demain

Une nouvelle fois, notre section interviews est au rendez-vous.
Six nouveaux visages, pour six nouvelles rencontres !

Hello Soufiane, peux-tu
nous en dire un peu plus
sur toi ?

"Hello Arnaud,

Je suis Soufiane, passionné de bidou-
illage informatique, mais j'ai toujours
été aussi passionné par la nature, les
animaux, le dessin, le bois et les
questions philosophiques... qui n'ont
rien a voir avec l'informatique”

Quel a été ton parcours ?

"Je ne sais pas si c'est un parcours
type, mais disons que mes études
n'ont pas spécialement contribué a
mon "insertion professionnelle”, j'ai
eu la chance de fréquenter "virtuelle-
ment" des gens qui s'intéressaient a
la sécurité informatique bien avant
que ¢a devienne la mode (vers les
années 2003).

J'ai appris a leur cbté plein de choses,
de la rétro-ingénierie aux tests d'in-
trusion (terme qui n'existait pas a
I'époque) en passant par du dévelop-
pement, ce qui m'a permis de décro-
cher un job le jour ou payer les factures
était devenu plus important que d'ap-
prendre a reverser un malware...
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Responsable sécurité offensive - Peaksys \

Sinon j'ai eu un parcours scolaire
assez chaotique mais pour ce que ¢a
vaut j'ai fait un peu d'économie a la
fac"

Quelles sont tes missions
au quotidien ?

"Aujourd'hui je suis responsable d'une
petite équipe de pentesters. Le quo-
tidien consiste principalement a se
dispatcher les missions, et a conduire
des tests d'intrusion

Il m'arrive aussi de faire de la veille
plus ou moins active, un peu de ren-
seignement sur la menace, un peu de
recherche et développement toujours
orienté offensif"

A quoi ressemble une
journée type pour toi ?

"Une journée type est comme pour
tout le monde j'imagine, répondre a
des mails, assister a des réunions et
essayer de trouver le maximum de
fagon d'abuser d'un systéme d'infor-
mation ou d'une application quelcon-
que avant "les méchants"

Qu’est-ce qui te plait et te
déplait dans ton métier ?

Ce qui me plait dans mon métier c'est
le challenge permanent, t'as beau te
considérer bon en ce que tu fais, tu
finis souvent par ne pas comprendre
ce qui se passe sur ton écran.

Ce qui le déplait dans mon métier,
c'est que c'est devenu justement un
métier :) le métier tue souvent la pas-
sion"

Un mot pour la fin ?

"Aussi bons qu'on se croit étre, il y a
et il y aura toujours meilleur que nous.
Ce domaine est fait avant tout de
partage et d'humilité, ne jamais perdre
de vue ¢a : partage, humilité."



Salut Hussein, beaucoup
te connaissent, mais
dis-nous qui es tu ?

"Salut Arnaud !

Alors je suis un architecte en CYBER
SECURITE qui fait du 360 au niveau
de la Cyber , je ne me fixe aucunes
limites de sujets ou de périmétres"

Quel a été ton parcours ?

"Je suis a l'origine un expert sur les
technologies Microsoft Active Direc-
tory et messagerie Exchange et un
passionné de basket qui m'a fait
aiméer les challenges et la gestion.

Et au fur et a mesure des missions
de plus en plus complexes et intéres-
santes, j'ai ajouté la casquette Sécu-
rité qui s'est tout naturellement trans-
formée en CYBERSECURITE qui
englobe tout désormais"

Quelles sont principale-
ment tes missions ?

"Au quotidien ? Ma mission est de
partager mon expertise cyber sur tous
les périmétres classiques ou plus
confidentiels .
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Architecte Cybersécurité - SFR Business

Et construire la meilleure défense
cyber face aux menaces qui évoluent
jour apres jour .

Que ce soit au niveau des technolo-
gies ou des conflits dans le monde
qui générent toujours des nouvelles
menaces "

A quoi ressemble une
journée type pour toi ?

"C'est simple , une journée type n'ex-
iste pas, car je bois beaucoup de lit-
térature cyber (énormément) je décou-
vre et travaille en continu et prends
en compte toutes les nouvelles men-
aces sous toutes leurs formes .

Donc ma journée type, c'est beaucoup
de LIVE CYBER"

Qu’est-ce qui te plait et te
déplait dans ton
travail ?

"Absolument tout me plait... vraiment
!

Et plus précisément tout ce qui est
innovant et qui permet d'apporter un
regard nouveau et des méthodes
nouvelles de sécurisation. Et I'lA est

une formidable opportunité de mont-
erd'un cran au niveau cyber (attaque
et défense)

Et ce qui me déplait... le fait qu'il n'y
a que 24H dans une journée"

Un mot pour la fin ?

"Nous ne sommes qu'au début de la
cyber et de I'lA associées... Et cela
nous promet des évolutions fan-
tastiques.

Le tout est de savoir est-ce que nous
en profiterons ou bien nous subirons...
A nous de faire en sorte que la cyber
nous fasse du bien a nous et a nos
entreprises."



Bonjour Marc-Antoine,
raconte-nous qui tu es en
quelques mots ?

"Bonjour Arnaud, je suis Marc-Antoine
LEDIEU, avocat au barreau de Paris
depuis bientét trente ans. Depuis
1997, je rédige des contrats IT tech-
niques pour encadrer le business des
professionnels du numérique, depuis
2014, j'explique les lois et la technique
en mode "vulgarisation", notamment
avec des bandes dessinées accessi-
bles sur mon site web.

C'est en 2013 que je me suis orienté
dans le domaine cyber. En 2017, les
malwares WannaCry et NotPetia ont
eu pour conséquence l'apparition
d'annexes contractuelles spéciales
"cybersécurité" dans les contrats IT
BtoB. Les réglementations DORA et
NIS2 (décembre 2022) et LPM2023
sont les textes relatifs aux régles
obligatoires de cybersécurité, qui nous
occupent beaucoup en ce
moment..."

Quel a été ton parcours ?

"Mon parcours débute avec des
études en droit des affaires et en droit
des contrats.

Pour mieux comprendre les aspects
techniques, je me suis autoformé sur
les domaines du numérique, de la
blockchain et de la cybersécurité.

En 2021, j'ai obtenu la certification
ISO 27001 Lead Auditory et messag-
erie Exchange et un passionné de
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Avocat, RSSI legal et conférencier

basket qui m'a fait aimer les challeng-
es et la gestion.

Et au fur et & mesure des missions
de plus en plus complexes et intéres-
santes, j'ai ajouté la casquette Sécu-
rité qui s'est tout naturellement trans-
formée en CYBERSECURITE qui
englobe tout désormais”

Quelles sont tes missions
principalement ?

"Je ne plaide que trés rarement. Je
m'occupe essentiellement de projets
de déploiement DORA et NIS2.

Ma communication en BD (sur mon
site web et mon profil LinkedIn) me
prend du temps, ainsi que le suivi de
I'actualité technique et juridique. Je
donne des cours sur le droit de la
cyber et participe a des conférences
de "hackers".

Comme je suis également RSSI
Legal, j'accompagne les RSSI sur la
partie juridique (réglementation,
normes techniques, jurisprudence,
etc.) de leur métier"

A quoi ressemble une
journée type pour toi ?

"Mes journées commencent par 1h
minimum de documentation (journal
officiel, presse en ligne, etc.) dans
I'univers du numérique.

Puis, je fais les prestations pour mes
clients (conseil, négociation, etc ...)"

Qu’est-ce qui te plait/
déplait dans ton métier ?

"Ce qui me plait dans mon métier,
c'est d'accompagner les entreprises
vers une mise en ceuvre effective
vers la sécurisation de leurs don-
nées !

Le coté déplaisant : les entreprises
qui négocient systématiquement les
prix de mes prestations (car la cyber,
c'est facile, ¢a ne rapporte rien, mais
c'est toujours trop cher...)"

Merci as-tu un mot pour la
fin ?

"La législation sur la cybersécurité
n'est pas un mal mais elle est néces-
saire ! Nos entreprises et nos sociétés
civiles, sont totalement tributaires du
numéerique.

Mais aucun de nos systémes d'infor-
mation/logiciels n'ont été congus en
intégrant les concepts de la cyber"



Bonjour Damien,
qui es-tu ?

"Je me nomme Damien Bancal, 52
ans, journaliste, chercheur dans les
questions de lutte contre le cyber-
crime. Fondateur du blog ZATAZ.COM
et entrepreneur avec la société
VeilleZATAZ.com

Passionné de découverte et de part-
age. Impatient de ce que je vais ap-
prendre demain"

Peux-tu nous en dire plus
sur le parcours qui est le
tien ?

"J'ai toujours voulu devenir journaliste,
dés mon plus jeune age, trouver des
réponses a des questions, ou rajout-
er des questions a des questions. A
14 ans je rencontre mon premier pi-
rate, un "phreaker", un spécialiste du
piratage télécom. J'écris sur ce sujet.
J'avais déja un blog sur Amstrad CPC
[A I'époque les disquettes faisaient
128Kk].

Des études dans la comm’, je bosse
déja en méme temps pour des jour-
naux dédiés aux high-tech, jeux vidéo,
Etc. ou la presse généraliste. Je
rencontre a Lille, Eric, a I'époque
webmaster, aujourd'hui Master de la
cyber. Il m'invite a lancer mon projet
ZATAZ sur le web, le vrai, pas via
Skyblog, ZATAZ.COM est lancé.

Nous sommes alors aux portes des
années 2000. Le projet ZATAZ a déja

y ! ' »
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Journaliste pour ZATAZ et chercheur en cyber

10 ans.Communiquant passionné
j'intégre deux communes dans le Nord
de la France, je deviendrai pour l'une
d'elles le responsable communication.

2019, une entreprise québécoise vient
me chercher en France. Je deviend-
rai leur responsable de la division
Cyber Intelligence a Montreal. La
COVID va tuer le projet. Je suis resté
9 mois sans ma femme et mes en-
fants"

Quelles sont tes missions
au quotidien ?

"Compliqué a expliquer sans révéler
des secrets professionnels. Nous vi-
vons dans un environnement ou le
contrOle du social engineering est
indispensable.

Donc, je dirai : recherches et en-
quétes pour le service veille et le
blog. [Les deux entités ne se parta-
gent aucune information].

Avec le SVZ, nous avons une ving-
taine d'outils 100% internes, j'en ai
créé 14. Production média. Par ex-
emple pour France Info : trouver l'in-
fo qui fait mouche concernant I'lA,
écrire la chronique radio, passer a
I'antenne.

Communication et relationnel
partenaires, lecteurs, futurs clients,
pirates, Etc."

Qu’est-ce que te plait et
déplait dans ton métier ?

J'ai une énorme chance, travailler

dans un métier que j'ai toujours voulu.
J'ai pu, en plus, y rajouter les options
de mon choix.

Mais la chance ne vient pas sans
travail, sans rencontres, sans motiva-
tion.Le seul petit bémol, les journées
ne font que 24h"

A quoi ressemble une
journée type pour toi ?

"Variées, c'est le moins que l'on
puisse dire. Je n'ai pas de journée
type.

Prenons, par exemple, le jeudi, 5h
debout, émission TV/Radio de 9h a
12h. Le trajet 'avant/aprés' me per-
met de collecter les infos de la nuit
pour ZATAZ.COM.

Retour au bureau. Jusqu'a 14h, rela-
tionnel SVZ, presse, Etc. 14h, télé-
phone et outils connectés finissent
dans le sas "no connect". On ne peut
plus me joindre. Divers travaux de
14h a 20h.

20h, vie de famille.

Minuit, reprise des travaux en cours.
Mais ¢a, dans la condition de "pas
d'imprévus". Et une vie sans impré-
vus, c'est pas fun ! ;)"

Merci as-tu un mot pour la
fin ?

"J'ai toujours entendu dire que ma
curiosité était un vilain défaut, mais
croyez-moi, mon défaut est une sym-
pathique curiosité"



Hello Julien, dis-nous qui
es-tu ?

"Salut Arnaud, avec plaisir !

J'ai 47 printemps a mon actif, je suis
issu de l'univers du dev a l'origine.
Egalement, j'ai eu I'occasion de faire
de la gérance d'infrastructure web,
mais il y a environs 6ans je suis rev-
enu au hacking, pentest et redteam.

Au dela de ¢a, j'organise des enquétes
au sein des entreprises et participe a
des missions d'assistance en lien avec
le Commandement du Ministére de
I'Intérieur dans le CYBERespace
(COMCYBER-MI).

De plus, je suis aussi mentor pour
I'école Guardia Cybersecurity School.
Le reste de mon temps libre? je par-
ticipe a des conférences sur divers
sujets.

J'ai également le plaisir d'étre a I'orig-
ine du site ozint.eu devenu osintopia"

Peux-tu nous expliquer ton
parcours ?

"Il'y a déja 25ans j'ai passé un mas-
ter de méthodes informatiques appli-
quées a la gestion des entreprises
(MIAGE).

Un peu comme chacun dans notre
domaine, je suis autodidacte, j'aime
a apprendre. Je suis passé par M2i
Formation Diplémante pour faire va-
lider certaines de mes connaissances
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acquises, d'ailleurs, je tiens a remer-
cier un de mes formateurs, qui est un
gars en or, Jordan DOULIEZ :)"

Y a-t-il des choses qui te
plaisent/déplaisent dans
ton métier ?

"Je te dirais que ce qui me plait réel-
lement dans mon métier, c'est la
variété de ce que je peux vair, je ne
m'ennuie pas et je ne me lasse pas.

Le c6té humain est également un
facteur de satisfaction dans ce méti-
er, mais bien sar aussi le fait de pou-
voir le faire en télétravail. En somme,
ce qui me plait, c'est la gestion flexi-
ble de mon temps de travail.

Ce qui me déplait, c'est le fait qu'il
est rarement une fidélisation de la
clientéle, il faut donc réseauter pas
mal. Je dirais aussi que le fait d'étre
indépendant n'est pas forcément
une aide, car il y a beaucoup de
mise en concurrence avec des
grosses sociétés (ce qui n'est absol-
ument pas un gage de qualité)"

Quelles sont tes missions
quotidiennes ?

"Généralement, mes missions tour-
nent autour des pentests web.

J'organise aussi des sessions de
veilles et de réseautage, mais cela
dépend des périodes. Par exemple,
aux alentours des mois d'octobre et

de novembre je suis le plus souvent
en conférences (pour y participer ou
juste y assister)

J'ai la chance d'étre indépendant et
donc d'étre trés libre de mon agenda"

As-tu une journée type ?

Je commence toujours mes journées
par 2h de veille le matin, le télétra-
vail me laisse libre de commencer
mes journées sans horaires fixes.
Puis j'enchaine sur mes diverses
missions mentionnées plus haut.

Cela me permet aussi de voyager
beaucoup, je profite de cette liberté
au maximum. Au final, je fais ce que
j'aime.

Je préfére faire ce qui me fait réelle-
ment vibrer aujourd'hui, quitte a gag-
ner moins"

Julien, as-tu un mot pour
la fin ?

"Dans I'OSINT la guerre d'ego est trop
présente, c'est dommage ...

Il est nécessaire d'avoir conscience
de ce qu'il se passe sur les réseaux.
Egalement, il est important de faire
de la sensibilisation auprés des plus
jeunes (éthique, les photos, etc...)"



Bonjour Franck, peux-tu
m'en dire plus sur toi ?

"Comme nombre d'entre nous, un
passionné, pas tant par la cybersécu-
rité, mais par les nouvelles technolo-
gies, les changements que cela ap-
porte a notre quotidien, les risques,
les usages détournés que I'on peut
en faire ....

Tant sur les aspects purement tech-
niques (méme si, disons-le clairement
j'ai passé l'age de trifouiller une Kali)
que sur les aspects nécessitant un
peu de prise de recul ... Enjeux or-
ganisationnels, risques géopolitiques,
organisation d'un département digital
/ cybersécurité pour faire face aux
challenges métiers ..."

Tu peux m’en dire un peu
plus sur ton parcours ?

" Technicien IT, Ingénieur et architecte
réseau et sécurité, consultant réseau,
datacenter, puis cybersécurité.

Et maintenant Cybersecurity GRC
Officer.

Je suis passé par pas mal de postes
et de missions, tant en client final que
dans le service, la régie ou le conseil
pur, pas mal d'industries différentes
aussi, IT & OT mais au final, en ex-
ercant toujours de prés ou de loin
dans la sécurité. Plutét milieu opéra-
tionnel au début, et maintenant claire-
ment axé organisationnel."
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Responsable de la conformité en cybersécurité

Quelles sont tes missions
au quotidien ?

"De la gouvernance et de la confor-
mité.

Je n'en dis pas plus, mais bien que
cet univers soit systématiquement
percu comme "chiant", il y a réelle-
ment de quoi s'éclater sur des mis-
sions GRC :-) "

A quoi correspond une
journée type dans ton
travail ?

"Excel et PowerPoint sont mes meil-
leurs amis, ahah!

Plus sérieusement, je ne suis plus
"mains-sur-le-clavier" depuis un mo-
ment déja.

J'ai quitté la technique pour évoluer
sur du pilotage, du cadrage, de l'or-
ganisation ... beaucoup de gros mots
que nos amis opérationnels apprécient
peu, et c'est compréhensible ; les
travaux en GRC sont trés peu "pal-
pables".

Mais ils sont complémentaires.

Dans les faits, cela se traduit par
énormément de communication, par-
fois du lobbying, mais surtout, de la
prise de recul sur des sujets complex-
es"

Qu’est-ce qui te plait et
déplait dans ton métier ?

"Je tourne beaucoup autour du dis-
tinguo entre les mondes opéra-
tionnel et organisationnel, car ils
constituent réellement, selon moi
une source de probléme pour n'im-
porte qui évoluant en cybersécurité.
Indéniablement, les 2 mondes sont
complémentaires, et pourtant ils ne
se comprennent pas, voire parfois
se détestent carrément.

Ajoutons a cela que, quand on ex-
erce coté organisationnel, on ne voit
que tres difficilement le résultat de
notre labeur, tant il est diffus.

En revanche, si le résultat est beau-
coup plus concret coté opérationnel,
je sais aussi que ne pas réussir a
comprendre une démarche ou une
stratégie qui ne va pas dans le sens
que l'on désire est tres frustrant.
Malheureusement, il faut faire avec
ces problématiques”

Merci Franck, as-tu un
mot de fin ?

"L'IA nous sauvera (ou pas)."



Salut Laurent, j'ai la chance
d'avoir pu m'entretenir avec
toi, peux-tu nous dire qui
es-tu en quelques mots ?

"Salut Arnaud, alors je suis Laurent
Minne, Ingénieur en Cybersécurité
Senior, passionné par la sécurité in-
formatique depuis pas mal d’années.

Je travaille pour Acensi en tant que
CISO.

Le point le plus important est que je
suis un autodidacte depuis une tren-
taine d’années et je continue a ap-
prendre tous les jours, méme avec 48
heures de vols au compteur”

Peux-tu me décrire en
quelques mots ton
parcours ?

"Pour remonter un peu dans le courant
du temps, je suis un profil atypique;
j'ai débuté ma carriére profesionnelle
en tant qu’installateur d’équipement
électrique, parallelement second de
cuisine dans un restaurant en bord
de mer dans le sud de la France. Dés
mon retour dans le plat pays belge,
j’ai entamé une longue carriére au
sein d’'une entreprise de facility man-
agement comme homme a tout faire
avec une petite activité autour de la
sécurité informatique.

En 2013, ce fut le grand bon pour
devenir freelance a titre complémen-
taire dans le domaine de la sécurité
informatique principalement, avec des
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Ingénieur cybersécurité sénior

accents d’administrateur systémes et
réseau. Mes missions furent aussi
diverses que nombreuses dont j’ai eu
la chance de cotoyer de belles ensei-
gnes. Parallélement, j’ai continué a
apprendre de nouvelles techniques,
disciplines et surtout, la chance de
travailler avec des personnes pas-
sionnées pour ne pas dire exaltées.

Le partage, I'entraide, limite intensif
n’a fait qu'animer davantage la passion
pour la sécurité informatique (Cy-
bersécurité par la suite) et c’est en
2023, que j'ai décidé de créer une
communauté, un collectif francophone
(toutes et tous bénévoles) autour de
la CyberSec qui se nomme “Be<Cyber
Community” sous forme d’un canal
Discord"

Excellent !
Et quelles sont tes missions
quotidiennes ?

"Elles sont diverses; comme je suis
un léve tét, je prends le temps d’ef-
fectuer le warm-up en cherchant des
outils, ressources intéressantes
pour le partage a travers un billet sur
Linkedin. Mes principales taches ac-
tuellement sont d’effectuer des anal-
yses de risque sur diverses technol-
ogies, recherche d’informations sur
la Security Discipline, trouver de
nouvelles sources d’inspirations
pour en découler des projets intéres-
sants. Les soirs, principalement, je
m’occupe de I'entraide pour d’autres
communautés telles que Edu.Cyber,
Cyber V, Kaisen Linux et quelques
associations. Etudier sur des projets

open source et libres liés a la Cyber
Threat Intelligence et recherches et
j’en passe beaucoup d’autres"

A quoi ressemble une
journée type pour toi ?

"La journée type idéale est quand jai
appris quelque chose, sans cela, elle
deviendrait ennuyeuse a souhait"

Qu’est-ce qu'il te plait
dans ton métier ?

"Cotoyer des personnes extraordi-
naires, compétentes, intelligentes et
passionnées. Je réitére I1égérement
mes propos mais le partage d’infor-
mations est primordial pour atteindre
la journée idéale"

Parfait ! As tu un mot pour
la fin ?

"Merci de m’avoir accordé cet entre-
tien. Plusieurs mots de fin; quand les
entreprises, quelles que soient leurs
tailles, auront comprises que la sécu-
rité informatique est un voyage et non
une destination, elles iront loin.

Pour les jeunes désirant arpenter le
monde de la CyberSec; ne restez pas
passifs, étudier, pratiquer quotidienne-
ment, cravacher, n’ayez pas peur
d’échouer, ne pensez pas directement
au salaire, pensez a ce qu’il vous
passionne et puis le salaire viendra"



Salut Siva, peux-tu nous en
dire plus sur qui tu es ?

"Salut Arnaud ! Alors pour ma part, je
suis formateur chez M2i Formation
Diplémante et aussi consultant en
cybersécurité.

Je suis un passionné par les nouvelles
technologies et comme beaucoup
autodidacte”

Tu peux m’en dire un peu
plus sur ton parcours ?

"Mon parcours est atypique. Bien que
mon niveau d'études se limite a un
Bac+2, j'ai acquis des certifications
équivalentes a un Bac+5.

La connaissance que j'ai pu acquérir
jusqu'a présent dans ce domaine
provient surtout de l'auto-apprentis-
sage et de mes recherches sur inter-
net"

Quelles sont tes missions
au quotidien ?

"Au quotidien, mes missions consis-
tent a former des professionnels et
des étudiants sur les différentes fac-
ettes de la cybersécurité, ainsi qu'a
effectuer une veille sur tous les as-
pects de ce domaine en constante
évolution"
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Formateur cybersécurité et consultant

A quoi correspond une
journée type dans ton
travail ?

"Ma journée type est généralement
remplie de préparation de cours, de
présentations et d'interactions avec
mes apprenants.

Egalement, mes journées sont
ponctuées d'échanges avec des cli-
ents pour améliorer la sécurité de leur
services informatiques”

Qu’est-ce qui te plait et
déplait dans ton métier ?

"Ce que j'apprécie dans mon métier,
c'est la possibilité d'aider les autres
a se protéger dans un monde de
plus en plus connecté.

Bien que mes journées puissent
sembler se répéter, je continue d'ap-
prendre chaque jour sans exception.

Cependant, parfois, les défis tech-
niques et humains peuvent étre
source de frustration”

Merci a toi, c'était un vrai
plaisir ! As-tu tu un mot
pour la fin ?

"Merci ! En conclusion, je suis un
passionné par ce que je fais et je
trouve une franche satisfaction dans
le partage de mes connaissances.

Comme le dit Socrate : Le savoir est
la seule matiére qui s'accroit quand
on la partage"



Starlink,

 STARLINK

une cible de choix ?

Deux jours apres l'invasion, les services Starlink ont été activés en Ukraine pour
fournir un accés Internet haut débit a la population ukrainienne, au gouverne-

ment et a I'armée ukrainienne.

Le 5 mars 2022, Elon Musk a
annonce que les ressources
de SpaceX étaient « réaffectées
en priorité a la cyberdéfense
et a la lutte contre le brouillage
des signaux », suggérant un
nombre potentiellement élevé
de cyberattaques. En raison de
l'intensité des attaques électro-
niques russes contre Starlink,
SpaceX a également di mettre
a jour a distance le logiciel
de ses terminaux utilisateurs.

Le groupe de hackers pro-ukrai-
niens Cybersec a annoncé

qu'il riposterait a ces attaques.

En mai 2024, Starlink comptait
plus de 3 millions de clients,
dont une part importante
est enUkraine.

L'analyse des comptes des
acteurs de la menace sur les
réseaux sociaux a revelé que
Starlink est régulierement men-
tionné par les hacktivistes. Les
groupes prorusses partagent
souvent des informations
liges a Starlink, mettant en
avant la capacité de I'armée

Le conflit entre I'Ukraine
et la Russie est une
guerre en ligne qui
dépasse les limites de ce
que nous avons jamais

observé auparavant.

Nicole Petrucci

chef de la Space Delta 3 de la
Force spatiale américaine

Modem Starlink

russe a acheter des terminaux
d'occasion pour son propre
usage ou a localiser les



terminaux utilisés par les
forces armées ukrainiennes.

Compte tenu de l'importance
de Starlink pour les opérations
militaires de I'Ukraine et de
la capacité de sa population
civile a se connecter a Internet,
on pourrait supposer que le
nombre d'opérations cyber-
nétiques contre Starlink serait
trés élevé. Etonnamment, I'en-
semble des données recueillies
ne montre qu'un nombre limité
d'opérations ayant ciblé Starlink.

Killnet a mené deux attaques
DDoS contre le site officiel et
le portail d'authentification de
Starlink. Sandworm a infiltré
des tablettes Android ukrai-
niennes, qui étaient utilisées
par les soldats ukrainiens et

connectées a Starlink afin de
récupérer des informations sur
la constellation de satellites.

Ce qui ressort, c'est que ces
trois cas ont été trés médiatisés
par rapport a de nombreuses
autres attaques contre le
secteur spatial, illustrant
ainsi la grande valeur de
Starlink en tant que cible pour les
acteurs de menace prorusses.

Les groupes hacktivistes des
deux céteés s'intéressent a cibler
Starlink avec des opérations
cybernétiques en raison de
son potentiel d'effets significa-
tifs sur le front. Par exemple,
un porte-parole de I'armée
d'Ukraine a déclaré que la Rus-
sie utilisait Starlink sur le champ
de bataille et que si le groupe
était « capable de perturber les

Starlink avec ou contre I'Ukraine ?
Une question pas si simple...

En avril 2024, Dmitry Kuzyakin,
directeur général du Centre
russe pour les solutions inté-
grées sans pilote, qui produit et
forme les opérateurs de drones
militaires a vue de premiére
personne (FPV), a accuse les
forces armées ukrainiennes de
pirater les terminaux Starlink
pour contourner les restrictions
territoriales.

SpaceX a bloqué l'accés des
forces armées ukrainiennes a
Starlink dans des zones telles
que la Crimée ou pour des
opérations spécifiques telles
que des frappes de drones.

Ces accusations proviennent
de Il'affirmation selon laquelle
la Russie a réussi a capturer et
a disséquer un drone militaire
ukrainien "Baba Yaga", qui était
équipé d'une antenne Starlink.

Cela les a amenés a découvrir
que des modifications impor-
tantes ont été apportées au ter-
minal et au logiciel pour suppri-
mer les restrictions territoriales
ainsi que les paywalls, permet-
tant ainsi d'utiliser Starlink en
tant que passagers clandestins.
Kuzyakin a déclaré qu'un
Raspberry Pi (c'est-a-dire un
petit ordinateur monocarte) avait
probablement été utilisé pour

communications pres des points
administratifs russes, ils ne
pourront pas voir les données
de leurs drones depuis le front ».

Pourtant, I'armée ukrainienne
n'a jamais revendiqué d'attaque
électronique ou cybernétique
contre Starlink dans ses
communications publiques.

On peut supposer que I'Armée
verrait finalement une attaque
contre Starlink comme une
arme a double tranchant ou
a la fois I'Ukraine et la Russie
risqueraient d'étre affectées.

Constellation Starlink

mettre en ceuvre ces change-
ments. Kuzyakin a affirmé que
de tels changements étaient
impossibles a réaliser sans
informations internes, soit di-
rectement fournies par SpaceX
pour soutenir tacitement les
Forces armées ukrainiennes,
soit provenant d'une fuite de
données fournissant des infor-
mations sensibles sur Starlink.

Cependant, il reste impossible
de vérifier les affirmations de
Kuzyakin.



Data center spatiaux
c'est pour quand ?

'‘explosion des données et
la montée en puissance de
l'intelligence artificielle poussent
les acteurs du numérique a
repenser leurs infrastructures.

Face aux limites des datacen-
ters terrestres en termes d'éner-
gie et d'impact environnemental,
une solution radicale émerge :
les datacenters spatiaux.Si les
défis sont nombreux, les pers-
pectives sont prometteuses.

Les datacenters spatiaux pour-
raient révolutionner le domaine
du calcul haute performance en
offrant des capacités de calcul
et de stockage inégalées. lls
pourraient également jouer un
réle clé dans le développement
de nouvelles applications, telles
que l'intelligence artificielle,
et la recherche scientifique.

In-orbit deployment
In-orbit assembly

In-obit
maintenance

Plusieurs sociétés se penchent
déja sur le sujet, en particu-
lier HPE, Thales Alenia Space
ainsi qu’Axiom Space, avec
des projets ayant chacun des
avantages et des inconvénients.

Thales a réalisé une étude de
faisabilité baptisée ASCEND.
L'étude avait pour objectif de
comparer les impacts environ-
nementaux des data centers
orbitaux avec les centres de
données terrestres. Elle visait
également a valider la faisabilité
technologique de leur dévelop-
pement, de leur déploiement
et de leur opérabilité en orbite.

Afin de réduire significativement
la production de CO2 du stoc-
kage et du traitement des don-
nées numériques, les résultats
de I'étude estiment que de telles

infrastructures spatiales néces-
siteraient le développement d'un
lanceur dix fois moins émissif
sur 'ensemble du cycle de vie.

De plus, la consommation d'eau
nécessaire a leur refroidisse-
ment serait éliminée du proces-
sus, ce qui serait un atout majeur.

Les infrastructures spatiales
modulaires seraient assemblées
en orbite grace aux technologies
robotisées qui feront I'objet du
démonstrateur EROSS IOD de
la Commission européenne,
mené par Thales Alenia Space,
dont la premiére démonstra-
tion est prévue d’ici 2026.

De leur c6té, HPE et Axiom
repensent le data cen-
ter classique et y voient
un avenir a moyen terme.
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Les datacenters en orbite
basse terrestre (LEO) pour-
raient permettre d’économiser
les terrains sur Terre, de ré-
duire les colts de I'électrici-
té grace a la technologie de
I’énergie solaire et méme de
réduire la latence des données.

Dans I'espace, I'énergie solaire
et les batteries fourniraient toute
I’énergie, réduisant ainsi les
colts de fonctionnement. Un
centre de données en orbite
basse, effectuant un tour com-
plet de la Terre toutes les 90
minutes, serait soumis a la lu-
miére du soleil pendant environ
45 minutes a chaque rotation.

Durant le reste du temps, le
centre de données fonctionne-
rait grace aux batteries connec-
tées a ses panneaux solaires.

La question du refroidissement
se pose également. Dans l'es-

pace, il peut exister une diffé-
rence de plusieurs centaines
de degrés entre la lumiére so-
laire et I'obscurité causée par
la Terre. Dans l'espace, les
systémes de refroidissement
traditionnels perdent de leur
efficacité, car la convection ne
se produit pas en état de micro-
gravité. Les radiateurs chargés
d'ammoniac sont utilisés pour
le refroidissement des ordina-
teurs spatiaux, a l'instar de ceux
présents a bord de la Station
spatiale internationale (ISS).

Plusieurs points restent ce-
pendant encore en suspens.
Les modeles de lanceurs en
orbite, par exemple, devront étre
adaptés. La maintenance et la
gestion de fin de vie restent éga-
lement a clarifier. Tout comme
I'impact des radiations solaires

sur les installations déployées.
La gestion de fin de vie des
centres de données spatiaux
est encore également a clarifier.



CYBER-IT - Objectif Lune

POUVONS-NOUS VIVRE
SUR LA LUNE ?

avec l'aide de Jamy Gourmaud via Youtube

n 2026, la Nasa et Space X,

la société d’Elon Musk, nous
promettent de retourner sur la
Lune. Mais avant cela, le satel-
lite de la Terre vit le vaisseau de
la mission Artemis 1 étre lan-
cé dans sa direction, en 2022.

Cette mission avait pour objectif de
faire le tour de la Lune puis de reve-
nir sur Terre. Aucun humain nétait
présent a bord du vaisseau, seuls des
mannequins ont eu la chance de
voir la Lune de pres. La prochaine
grande étape sera Artemis 2, ou
les mannequins seront remplacés
cette fois par quatre humains, en-
voyés dans la capsule Orion. Son
vol est programmé pour avril 2026.

Mais létape la plus impression-
nante sera la troisieme mission
Artemis. Celle-ci devra déposer
des astronautes sur le pole sud de
la Lune pour une durée de six jours.

Lobjectif de ces missions est de
réfléchir a la mise en place d’'une
future base de lancement lunaire
en direction de la planéte rouge :
Mars ! Mais tout cela ne sera pas
possible avant 2040, voire 2050.
La NASA souhaite, en quelque
sorte, y établir un camp de base,
un palier intermédiaire avant de
lancer des astronautes sur Mars.

Diifférents problemes sont
liés & la vie sur la Lune

28

L'AIR

La Terre possede une atmosphere,
cette pellicule dair qui nous permet
de respirer. Sur la Lune, il n'y a pas
d’atmosphere. Pour y envoyer de
l’air, il faudrait qu'un vaisseau par-
coure, dans le pire des cas, lorsque la
Lune est la plus éloignée de la Terre,
pas moins de 384 400km. Pour
comparaison, la station internatio-
nale nest qua 400km de la Terre.

Les scientifiques de la Nasa ont
peut-étre trouvé LA solution
grace a la poussiere de Lune
qui contient de l'oxygene. Ils
ont mis au point un laser at-
teignant les 1600°C afin de
faire fondre cette poussiere,
composée principalement de
régolithe, et den extraire loxy-
gene quelle contient. Les tests
ont été réalisés dans un environ-
nement sous vide, donc sans air
comme sur la Lune. Les résultats
sont déja concluants pour lenvoi
lors d’'une future mission Artemis.

La Lune est composée aussi de silice
et daluminium qui contiennent
aussi de loxygeéne en grande quanti-
té. Selon une hypothese de quelques
scientifiques, la Lune pourrait
contenir assez d'oxygene pour
faire vivre 8 milliards de personnes
pendant environ 100 000 ans. Il
resterait donc simplement a faire
venir de l'azote pour avoir tous les
éléments pour reconstituer de l'air
sur la Lune. Pour rappel, l'air est
constitué de 21% doxygene et de
78% d’azote et de 1% de gaz rares.

L'EAU

Surla Lune, il n'y a pas deau, enfin
pas deau a létat liquide ou
a létat de vapeur,
a cause de la

ture

tres éle-

vée durant la

journée, environ

150°C. Or, au pole sud,

les scientifiques ont découvert de
nombreuses zones de glace dans
des crateres a l'abri de la lumiére du
soleil, protégées sous une épaisse
couche de régolite. Les Américains
ont mis au point un module dex-
traction innovant : le Rocket M.

Ce module est capable de pulvériser
laroche et dextraire la glace, puis de



la transformer en vapeur deau en
seulement 5 a 10 minutes. Selon ses
créateurs, ce robot pourrait exploi-
ter pas moins d’'une dou-
zaine de cratéres
a la journée

\ pour un
N N total

426

tonnes

d e au
récoltées de
maniére annuelle.

Une partie de cette eau serait uti-
lisée comme carburant pour le
moteur des fusées de SpaceX et le
reste pourra servir aux astronautes.

Cette quantité deau présente sur la
Lune ne serait qu'une infime partie
de ce que celle-ci pourrait contenir
selon des chercheurs chinois qui

affirment que la Lune abrite un
gigantesque réservoir. Mais atten-
tion, il sagirait non de lacs souter-
rains, mais de minuscules perles de
verre qui se seraient formées apres
une pluie d'astéroides. Les perles
contiendraient Iéquivalent de 270
milliards de m* deau. Néanmoins,
il faut encore mettre la main des-
sus et savoir les extraire. Pour le
moment, ¢a na pas encore été fait.

LA NOURRITURE

Les Américains ont réussi une
grande premiere : créer un sol si-
milaire a la régolite, la poussiere
de Lune. IIs ont fait lexpérience
d’y planter des graines de pois
chiche ; au bout de quelques
jours, certaines ont commencé
a germer et une partie dentre
elles sont méme arrivées a ma-
turité. Il est donc théoriquement
possible de faire pousser quelque
chose sur la Lune. Des chercheurs
australiens vont tenter lexpérience
denvoyer des graines de tomates et
de carottes dans un module vers
la Lune courant de l'année 2025.

A Tintérieur de ce module, une
fois aluni, un petit robot va se-
mer ces graines dans le sol et
les cultiver sous serres pour les
protéger des températures ex-
trémes de lenvironnement lunaire.

L'ENERGIE

Le soleil va permettre aux astro-
nautes de produire de Iénergie
grace a des panneaux solaires. Ils
devront étre nombreux cependant

Objectif Lune - CYBER-IT

pour fournir assez délectricité pour
faire tourner les ordinateurs, les
ateliers, les machines, léclairage ou
encore le chauffage et méme faire
rouler les véhicules. Le projet amé-
ricain Blue Alchemist tente de fabri-
quer des panneaux a partir de la ré-
golite lunaire, ce qui aurait comme
avantage détre produit sur place.

LA REGOLITE

Elle recouvre la totalité de la surface
de la Lune sur une épaisseur de
trois a vingt metres. Cette poussiere
est composée de grains microsco-
piques dont la taille moyenne est
de 19 microns, ce qui correspond
a la moitié de la taille d’'un che-
veu. Ils sont si fins qu’ils collent
a la combinaison des astronautes
et s'infiltrent dans les moindres
rouages des machines, et surtout,
ils péneétrent dans lorganisme par
les voies respiratoires. En 1969, les
premiers hommes qui ont posé le
pied sur la Lune ont signalé le pro-
bléme. Ces poussieres dégagaient
une odeur de poudre a canon qui
leur provoquait des éternuements
et de violentes quintes de toux. En
2018, une équipe de chercheurs bri-
tanniques a démontré que la pous-
siere lunaire, qui est abrasive, est
potentiellement dangereuse pour
la santé. Respirer des particules de
poussiére lunaire serait aussi néfaste
pour les bronches que de travailler
dans une mine de charbon sans
protection. La NASA, avec des en-
treprises privées, travaille donc sur
de nouvelles combinaisons spatiales
qui empécheraient les particules
de s’infiltrer. Pour le moment, au-
cun prototype nest prét a ce sujet.
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